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Explore the Kontron Group

We are a fast-moving multinational technology leader.

Kozelmult biztonsagi kihivasai és
a lehetséges valaszok

Microsoft security

Tatar Akos
Microsoft szegmens
Microsoft pre-sales konzulens
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Kihivasok és trendek az
IT biztonsagban




A biztonsag sosem
volt ennyire fontos

ontron

A kibertamadasok gyakorisaga és
szofisztikaltsaga egyre novekszik

Ez a nyomas csak fokozddik a hibrid és
multi-cloud kornyezetekben

Egyre Osszetettebb a szabalyozasi
kornyezet
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Biztonsa’gi szint » Vizibilitds novelése

fenntartasa/novelése » Folyamatos kontroll és ralatas

» Kockazatok feltarasa és kezelése - proaktivitas

Incidensek jobb

i » Egylattmdkodés
kezelése

» Osszefliggések feltarasa
» Automatizalt valaszlépések



Trendek kontron

A biztonsag atfogd megkozelitése, vendor konszolidacio

. Végpontok
Alkalmazasok Email

Cloud Identitas

Biztonsag

Megfelelés

ldentitas

Végpont menedzsment
Adatvédelem

Multi-cloud & multi-platform, hibrid
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Mit nyujt a Microsoft?




Zero Trust megkozelités

B

Pontos ellendrzés

Minden rendelkezésre 3ll6 adat
ellenérzése

>

Felhasznalodi identitds és
elhelyezkedés

Eszkoz egészségi allapot
Hozzaférés tipusa

Adat tipus

Anomaliak

/)

Minimalis jogosultsag elve

Az adat és a produktivitas védelmének az
elGsegitése a megfeleld jogosultsaggal

>

>

>

)

Just-in-time (JIT)
Just-enough-access (JEA)
Veszély alapu adaptiv hazirendek

Haldzaton kivul kozlekedd adat
védelme

ontron

Te

Felkészulni a betorésre

Minimalizalni az elérhet§ er6forrasokat,
és megakadalyozni a haldzati mozgast

>

Haldzati szeparacio, alkalmazas,
felhasznalo és eszkdz tudatossag

Végpontok kozotti titkositas

Elérhet6 adatok elemzése,
sérilékenyég észlelése

|dentitasok — Végpontok — Adat — Alkalmazasok — Infrastruktira - Halozat



Microsoft célmegoldasok kontron

Microsoft 365 Defender termékcsalad

Végfelhasznalok védelme Infrastruktura védelme



Microsoft security kontron

SIEM

Microsoft Sentinel

Vizibilitas az egész szervezeten belll

e Windows A
[ ] [ ] ] .
o« e

o % e macOS o

SR . Kl
Meglévd Microsoft
biztonsagi Okoszisztéma

folic
portfolio 08 aws
Microsoft 365 Defender Microsoft Defender for Cloud
Végfelhasznalok védelme Infratruktdra védelme

XDR



Végfelhasznalok védelme XDR segitségével kontron

A tamadasok megallitasa és a valaszlépések hatékony koordinalasa
SIEM

> Fejlett és szofisztikalt tamadasok megelbzése mindségi

védelemmel. @

. . s v e , Végpontok Identitasok Felhé
> Windows, MacOS, Linux, Android és iOS eszkozok védelme. 9P alkalmazasok
> Email alapu tamadasok elleni védelem. @ ‘ ‘
Email Dokumentumok

> Tartomanyokon és szervezeteken ativel6 integralt biztonsag.

Microsoft 365 Defender
> Incidens vizsgalat, sérilékenységek keresése és kezelése a

végfelhasznaldi kdrnyezetben egy kozponti fellletrdl.
XDR
Multi-platform lefedettség
i0S  macOS  g@ Windows &



Multi-cloud védelme XDR segitségével kontron

Iparag vezetd XDR képesség a fenyegetések ellen
SIEM

> On-prem, Azure, AWS és Google Cloud er&forrasok

> Rossz indulaty szoftverek és tdmadésok elleni védelem SAUTarolas | raledie omenerek
Windows vagy Linux kiszolgaloknak, figgetlendl attdl, hogy
a felh6ben vagy on-prem helyezkednek el. @ % ‘
Halézat Azure App
> Sérllékenységek vizsgalat és ezaltal a tdmadasok Services

megel&zése.
Microsoft Defender for Cloud

> Adatszolgaltatasok védelme.

XDR

Multi-cloud lefedettség

A Y O



Figure 1: Magic Quadrant for Endpoint Protection Platforms
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Microsoft Sentinel kontron

Optimalizalt biztonsag az Azure nativ, Ml vezérelt SIEM megoldasaval
SIEM

Microsoft Sentinel

> Az adatok felh§ szint{ gydjtése és analizalasa, meglévé

eszkdzok integraldsa a “data connectors” segitségével. @ ‘ ‘

» Teljes analizis a Threat Intelligence, viselkedés elemzés, Vizibilitas - Automatizacio

gépi tanulas és a Microsoft tobb évtizedes tapasztalatai -
® G

Adat kapcsolék Biztonsagi Threat
> Incidensek esetén a vélaszid8 csokkentése a beépitett (data connectors) analitikak intelligence
eszkdzok, Ml automatizacio, és SOAR funkcidk
segitségével.

XDR




Microsoft Kiberbiztonsag Referencia Architektura kontron

Microsoft {5 Gépi tanulés (ML) & Al
Sentinel

Teli .'. Viselkedés analizis (UEBA) SOAR csokkenti az incidens
elljes = e e e m = kezelési id6t, ezaltal kapacitast
inf:'astruktt'lra nézet : @ Incidens kezelés 0 Security Orchestration, Automation, szabadit fel IT ijzemeltcftés

. and Remediation (SOAR) oldalon.

Korrelal és egységes = -—-—----—-—----—-—-—--
incidens nézet (felh6 és

g Security Incident & Event
on-prem) a teljes

o ;
@ Security Data Lake Management (SIEM)

infrastrukturara
Egységes feliilet a Defender
N termékcsalad altal észlelt
biztonsagi incidensek hatékony
kezelésére.
Security & Halozat Microsoft Defender - Extended Detection and Response (M} feliilet
Defender XDR :
N Esckoz specifikus Ez:sz)fiikriasztésok ésjagy  ————— Defender for Cloud Microsoft 365 Defender
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https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-threat-protection
https://www.microsoft.com/en-us/WindowsForBusiness/windows-atp
https://www.microsoft.com/en-us/WindowsForBusiness/windows-atp
https://docs.microsoft.com/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://docs.microsoft.com/cloud-app-security/what-is-cloud-app-security
https://docs.microsoft.com/microsoft-365/security/office-365-security/office-365-atp
https://go.microsoft.com/fwlink/p/?linkid=2134538
https://docs.microsoft.com/azure/active-directory/active-directory-identityprotection
https://aka.ms/AzureSentinel
https://docs.microsoft.com/azure/sentinel/

Osszegzés

Vizibilitds névelése

* Megn@ és mérhet6 lesz a
biztonsagi szint

» Kevesebb vakfolt és

biztonsagi rés a teljes
rendszerben

Riasztasok/incidensek
kezelése

* Hatékonyabb, egyszerilbb
lesz, kevesebb riasztasi

zaj
e Tridzs lehet6sége

* Osszefliggések
meghatarozasa (Al)

e Automatizalt valaszlépések

kontron

Security/lizemeltetd
csapat

e Tehermentesités és ezaltal
hatékony makodés

e Tobb id6 jut fontosabb
feladatokra

e SecOps modszertanok
hasznalata




Microsoft security kontron
“Takeaway”

Védeni Egyszerlisiteni Latni Foglalkozni
mindent a komplexet amit mas nem csak a fontossal



kontron

Koszonom a figyelmet

Tatar Akos

Microsoft pre-sales konzulens
akos.tatar@kontron.hu

Kontron Hungary Kft.
2040 Budaors,

Puskas Tivadar ut 14.
info@snt.hu

1371 8000
www.kontron.hu
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