kontron

Explore the Kontron Group

We are a fast-moving multinational technology leader.

Biztonsagban vannak a
gyartogepei?
Az OT security aktualitasai

Piszker Gyérgy MBA, CISSP
Kontron Hungary
Rendszer Architect vezet6




OT/ICS Security lontron
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» Operational Technology vagy Industrial Control Subsystem

» Az ipari vagy gyartasi folyamatok vezérlésére hasznalt elektronikus, vagy digitalis rendszerek
» PLC-k, SCADA rendszerek, gyartoi fellgyeleti rendszerek, stb.

Ce

Automatizalas
JJavoli” fellgyelet

Megoldas LEredmeny”

OT/ICS és IT Egy Uj tdmadasi
rendszerek felllet az ipari

Szabalyozas, beavatkozas . ..,
0sszekotese rendszerek fele

Adatgy(jtés




IT és OT/ICS Security lontron

Prioritasok

v Security cé

ok
OT/ICS rendszerek

Opera bility = M(kddbképesség

IT rendszerek

Confidentiality— Bizalmassag Availability - Elérhetbseg

lntegrity - Egysegesseg lntegrity - Egységesseg

Confidentiality — Bizalmassag

Availability - Elérhet8seg
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|paragi tapasztalatok - Pro
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OT/ICS Security lontron

Gyakori - Iparagi tapasztalatok - Kontra Adatvédelmi incidens atlagos

észlelési ideje 2022-ben:

Az access control nem
A vdeperiek frelma megoldott, gyakran 277 Na p
el6fordul Internetre
kotott Remote
Desktop eléerés is

halozatl o nem ismertek, nem | A felhasznalok tobb
s'zeparafao NEKU monitorozottak és esetben kdzds
mtehg/rlalltak alz 4 nem fellgyeltek felhasznalonevet és A rendszerek OS,
aldzatta _ ; ) . .
jelsz6t hasznalnak alkalmazals, gdatbams
mentései nem

A rendszerek megoldottak

A végpontok szama nem
software .
pontosan ismert, esetleg| ¢icciréce a7 éves A menedzsmentes
T monitoring rendszereik
van manualis asset AR
e ) nem tamogatott OS-en Az OT/ICS rendszerekre
karbantartaskor VD AL . -

5 e (WinXP; Win7) futnak nem léteznek frissen
kerll elvegzesre tartott, ellenérzott,
N o begyakorolt DRP tervek
Ellopott vagy feltdrt hitelesitési adatok &Y

atlagos észlelési ideje 2022-ben: 327 Nd p

Mélyebbre tekintve, van tér a fejlédésre
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Megtortént esetek

v
Iparag Szervezet Tamadasi tipus Jelenség és hatas Koltség

Termel§ eszkdzok fizikai
Energia/hadiipar irani atomprogram Stuxnet tonkretétele, program ismeretlen
visszavetése évekkel

OT specifikus malware . et . .
: Ukrenergo . , Kijev aramellatasanak részleges 225.000 fogyaszto
Energia . . e s (Crashoverride, . , e
Villamos energiaszolgaltato kiesese aramellatas nélkdl
Blackenergy)
.. Norsk Hydro Az automatizalt gyartoi
Fémipar v Ransomware , gyl 70M USD
rendszerek kiesése
o, , IT Gzemeltetési kiesés, szallitasi
Szallitmanyozas Fedex Ransomware, NotPetya L 300M USD
és értékesitési kieséssel

Uzemanyagellatdsi problémdak 6 4.4M USD valtsagdij és

Olajipar Colonial Pipeline Ransomware napon keresztil az USA nyugati  egyéb kereskedelmi
partjan és a repul&tereken karok
Gydgyszeripar Merck Ransomware, NotPetya Gyartas és értékesités leallitas 670M USD
Szallitmanvozs és A P. Moller Maersk A mUkodeés 2 hetes leallasa az
y Ransomware, NotPetya informatikai rendszerekhez 300M USD

Logisztika

torténd hozzaférés hianya miatt




Mit lehet tenni? kkontron

Iranyitasi és
szabalyozasi
feladatok

Technologial
feladatok




Mit lehet tenni? lcontron

Iranyitasi és szabalyozasi terulet

v

Feladatok Megoldasok

Naprakész
Uzletmenet A belsd
folytonossagi folyamatok és A kialakitott DRP

(BCP) és szabalyozasok tervek rendszeres

Kiberbiztonsagi
kockazatfelmérés
és értékelés

Rendszeres DRP
tesztelés

katasztrofa- teljes attekintése tesztelése
elharitasi (DRP) és aktualizaldsa

tervek

Konfiguracid A mkodési Ku'%é szaké/rté’i
kezelési és hatarértékek tamogatas
véltoztatasi legyenek igenybevetele a
folyamatok NUEEIEES teljeskord
alkalmazasa dokumentaltak megoldas

erdekében

Szabalyozott
szerepkorok
kialakitasa a
rendszerekhez
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Mit lehet tenni?
Technologiai feladatok

v
Vagyonleltar

Eszkozok

Automatizaltan Nozomi Networks vagy

szoftvereinek,
Cisco Cyber Vision megoldassal

Eszkdzok R
. konfiguracionak
nyomonkovetése
rendszeres

mentése

Hozzaférés vezérlés

Cisco NAC ISE rendszer és Cisco Cyber

Védett modu, feltgyelt és

naplozott eszkdzhozzaférés Vision termékekkel valdsithatd meg
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Mit lehet tenni?
Technologiai feladatok

v
Adatbiztonsag

Eszkozok mentett

Az OT/ICS Megfelel
eszkozok storage
konfiguracioja hasznalata

Eszkozok kozotti szoftvereinek és
titkositott konfiguracioinak

kommunikacio titkositott
tarolasa

Halozati védelem

Nozomi
Ipari protkollokat Networksf _CISCO
Cyber Vision

Az OT/ICS és IT Halozati forgalom
haldzatok monitorozasa az

szétvalasztasa ipari

tlzfallal, protokollokra is, kezel6 tlzfalak ,
megoldassal

,légrés/airgap” kartékony kodok
kialakitasa azonositasa
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Mit lehet tenni?
Technologiai feladatok

v
Folyamatos biztonsagi monitoring

SOC szervezet
- Ugyfél oldali

Nozomi

Logelemzés
Networks vagy EDR/XDR

- OT/ICS eszkdzOkre
- haldzati forgalomra
- Fizikai rendszerekre

Cisco Cybervision rendszerekkel - Kontron altal

megoldassal Uzemeltetve

Rendellenes események észlelése

Védett madu, feligyelt és napldzott . Cisco tI)\IACVI'S'E rendsze’LeEk |
eszkdzhozzaférés Cisco Cy er ,|S|on, termékekke
valdsithatd meg
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Osszefoglalva ikontron

A Kontron mind az
iranyitasi, mind a
A Kontron szallitd technoldgiai feladatokra

partnerei megfeleld megfelel6
OT/ICS security kompetenciaval
A biztonsagi megoldasokkal rendelkezik
incidensek megel&zése rendelkeznek
Az OT/ICS security-re | jelentdsen kevesebb
Az OT/ICS kidolgozott koltséggel jar, mint az

security keretrendszerek, utdlagos kezelésiik / NIS2 warwe!/v _ | s
megfeleld megoldasok Az EU tagallamok magas szint( kiberbiztonsagaert

tervezessel és rendelkezésre allnak N | Hatéridc’?k:
implementacidval 2024. Junius 30. Bejelentkezés
jol kezelhet6 2024. December 31. Megfelelés
szakmai terillet 2025. December 31. Az els@ audit hatarideje

Van lehet8ség a kockazatok kezelesére és kézben tartasara!
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OT security témardl részletesebben: kontron

v

- Dr. Krasznay Csaba:
- KIBERBIZTONSAG A XXI. SZAZADBAN

- Nemzeti Kibervédelmi Intézet:
- Villamosenergetikai ipari fellgyeleti rendszerek kiberbiztonsagi kézikdnyve

- National Institute of Standards and Technology (NIST)

- Guide to Industrial Control Systems (ICS) Security - SP 800-82 Rev. 2 / SP 800-82 Rev. 3 (Draft)
Kontron blogpostok:

Ipari és gyartd rendszerek informatikai biztonsaga operational technology security - S&T (snt.hu)

https://snt.hu/blog/ipari-halozatok-a-kibertamadok-csemegeje/

https://snt.hu/blog/ipari-halozatok-atlathatosaga-es-vedelme-ixia-es-nozomi-eszkozokkel/

https://snt.hu/blog/industry-40-network-visibility-and-protection-with-keysight-and-nozomi-devices/
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https://snt.hu/blog/ipari-es-gyarto-rendszerek-informatikai-biztonsaga-operational-technology-security/
https://eur04.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsnt.hu%2Fblog%2Fipari-halozatok-atlathatosaga-es-vedelme-ixia-es-nozomi-eszkozokkel%2F&data=05%7C01%7CGyorgy.Piszker%40snt.hu%7C3026e8d9469a4aa0012f08da43d48659%7C8c9d3c973fd941c8a2b1646f3942daf1%7C0%7C0%7C637896877365593550%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=VabowHPXh5UmDd1eV8QzzRxDicwheY7Kd6TuGBGQqSg%3D&reserved=0

kontron

Contact

Piszker Gyorgy
Rendszer Architect vezetd
gyorgy.piszker@kontron.hu

Kontron Hungary Kft.
2040 Budaors Puskas Tivadar ut 14/C

T:+36 1 371 8000
Kontron AG

Industriezeile 35
A-4020 Linz
www.kontron.com
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